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1.- Presentación y objetivos

Con esta formación vas a adquirir las competencias de una de las especializaciones técnicas más demandadas y con más futuro en el mercado laboral actual. Con este curso 

serás capaz de introducirte con unas bases de conocimiento sólidas en el mundo de la Ciberseguridad. Como punto de partida tenemos Redes y Sistemas, y como cierre ataques 

a infraestructuras y Hacking Ético.

2.- ¿Qué vas a aprender? 
 - Conceptos básicos de Ciberseguridad
 -  Programar de forma segura
 - Técnicas de protección para infraestructuras
 - Contramedidas
 - Ataques a infraestructuras
 -  Hacking ético

3.- ¿Cómo se estudia?
Todos los módulos formativos son Presenciales y además seguirás formándote fuera del aula
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Aula Virtual
Podrás acceder a la toda la documentación de las 
diferentes materias y ejercicios prácticos, recursos 
extra de apoyo académico (vídeos, e-books, 
bibliografía,links, etc.).

Sesiones de Valor Añadido
Masterclasses, invitaciones a Foros de Empleo, 
Sesiones de trabajo con profesionales de las 
Empresas Colaboradoras.

Networking
Tendrás posibilidad de ampliar tu red de contactos 
con otros participantes, expertos, gurús, profesiona-
les digitales.

Acompañamiento Individual
Dispondrás de tutorías, sesiones de orientación 
laboral y mentoring tanto durante la fase de 
Formación como en la fase de incorporación laboral.

Casos prácticos reales
Aprenderás trabajando sobre proyectos reales, los 
casos que trabajarás durante el programa pertene-
cen a situaciones que se dan diariamente en  
empresas punteras del sector. Formación orientada a 
la realidad laboral.

Portfolio de actividades
Al final del programa contarás con un portfolio de 
actividades en el qué se recogerán todos los casos 
prácticos realizados durante tu formación. Que mejor 
currículum que mostrar lo que sabes hacer.



Metodología de la 
Programación

Habiliadades para 
la Empleabilidad

Introducción a la 
Ciberseguridad

Protección de 
Infraestructuras. 
Contramedidas

Atacando
infraestructuras. 
Hacking ético

Redes y sistemas. 
Programación
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4.- FORMACIÓN EN CIBERSEGURIDAD



METODOLOGÍA DE LA PROGRAMACIÓN
Aprender a realizar algoritmos de programas, tanto para programación 
estructurada como orientada a objetos
Conceptos: Pseudocodigo, arrays, programacion estructurada, programación 
orientada a objetos

REDES Y SISTEMAS. PROGRAMACIÓN
Aprender y familiarizarte con elementos y conceptos básicos de: Redes y aplica-
ciones telemáticas, Seguridad Wireless y programación con Python
Conceptos: Redes de ordenadores, ataques a redes IPv4 – IPv6, cifrado Wireless, 
Portales cautivos, Rogue AP, Python…

INTRODUCCIÓN A LA CIBERSEGURIDAD
Aprender y familiarizarte  con conceptos y roles básicos de Ciberseguridad.
Conceptos: Roles y responsabilidades, Malware, Gestión y gobierno de riesgo, 
Gestión de la seguridad, Respuesta ante incidentes…

PROTECCIÓN DE INFRAESTRUCTURAS. CONTRAMEDIDAS
Aprender todo lo relacionado con Análisis forense, Criptografía y Esteganografía
Conceptos: Análisis forense de sistemas, evidencias, artefactos, logs y tráfico de 
red, criptografía, aritmética modular, Funciones hash, Privacidad e inceptación…

ATACANDO INFRAESTRUCTURAS. HACKING ÉTICO
Conocer y familiarizarte con vulnerabilidades en sistemas de identificación, 
metasploit y hacking ético
Conceptos: Técnicas de identificación y autenticación, identidad digital, control 
de acceso, framework Metasploit, herramientas Metasploit, BBDD Metasploit, 
Footprinting, Fingerprinting, Sniffing, análisis y explotación de vulnerabilidades, 
ingeniería social

4.1. FORMACIÓN TRONCAL (Duración 60 horas)

4.2. CIBERSEGURIDAD (Duración: 340 horas)

Para potenciar todos los conocimientos técnicos aprendidos tendrás un Módulo 
de Formación en Habilidades a lo largo de todo el itinerario formativo:
 - Incrementar las competencias profesionales.
 - Desarrollo de Inteligencia Emocional.
 - Presentaciones Eficaces.
 - Trabajo en Equipo
 - Marca Personal y búsqueda de empleo 2.0
 - Realizar entrevistas de trabajo de manera efectiva.

4.3. FORMACIÓN DE HABILIDADES PARA LA   
        EMPLEABILIDAD (Duración 60 horas)
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6.- CÓMO INSCRIBIRSE Y DOCUMENTACIÓN NECESARIA

PROCESO DE INSCRIPCIÓN
Para acceder al proceso de selección de los cursos presenciales debes:
 - Registrarte en la plataforma de formación:

http://empleodigitalformacion.fundaciontelefonica.com/web/guest/candidatos
 - Te citaremos al proceso de selección a través de un email. Comprueba periódicamente

tu bandeja de entrada y la carpeta de spam. 
 - El proceso de selección consiste en un test de aptitud y una entrevista.
 - ¡Enhorabuena! Ya eres alumno del Proyecto Empleo Digital de Fundación Telefónica.

ASISTENCIA, PARTICIPACIÓN, APRENDIZAJE Y EXÁMENES 
Una vez que ya eres alumno de un curso presencial de Empleo digital debes saber que se 
han desarrollado una serie de ejercicios, tareas y exámenes para cada módulo formativo 
que persiguen la práctica continuada de todos los conocimientos adquiridos durante las 
sesiones presenciales.

Al final del curso recibirás un certificado de aprovechamiento y Fundación Telefónica se 
reserva el derecho a otorgarlo estableciendo para ello unos requisitos mínimos basados en 
términos de asistencia, participación, aprendizaje y superación de exámenes.

Los requisitos son los siguientes:
 - Asistir de manera presencial, como mínimo, al 80% a las clases programadas.
 - Realizar las pruebas de evaluación que cada profesor considere para garantizar la  

adquisición de conocimientos en cada módulo.
  - La formación impartida en Empleo Digital sigue una metodología de evaluación 

continua. La prioridad del programa es el aprendizaje y la aplicación práctica de 
los conocimientos adquiridos.

  - Entregar en el plazo fijado los ejercicios obligatorios.
  - Participar en las actividades complementarias obligatorias.
  - Acudir a los procesos de selección que Fundación Telefónica me facilite (entrevistas, 

dinámicas de grupo, pruebas psicotécnicas…

DOCUMENTACIÓN NECESARIA 
Para realizar el curso tendrás que presentar obligatoriamente la siguiente documentación:

 - Fotocopia DNI/NIE
 - Fotocopia Demanda de Empleo
 - Fotocopia Título de Estudios

5.- ¿QUÉ OFRECE EL PROGRAMA?

FORMACIÓN ESPECIALIZADA
La formación presencial  tiene una duración de 4 meses. Todos los itinerarios formativos 
comparten la misma formación troncal de dos meses y posteriormente otros dos meses de 
formación especializada.

FORMACIÓN EN HABILIDADES PARA EL EMPLEO
Es otra de las disciplinas que forman parte de los cursos presenciales, en ella tocamos cosas 
tan importantes para el alumno como la marca personal, cómo abordar una entrevista de 
trabajo o cómo hacer un currriculum  entre otras.

AULA VIRTUAL
Los alumnos que participan en los cursos cuentan con el apoyo de un aula virtual donde 
encontarán documentación de las diferentes materias, ejercicios prácticos y recursos extra 
de apoyo académico.

TUTORÍAS, ORIENTACIÓN LABORAL Y MENTORING
Las personas seleccionadas contarán con acompañamiento individual a través de tutorías, 
sesiones de orientación laboral y mentoring. Accederán a una gran comunidad de expertos, 
gurús y profesionales digitales que les permiten seguir ampliando su formación y acudir a 
masterclass, foros de empleo y sesiones de trabajo con profesionales de las empresas 
colaboradoras*.

* Todo el material didáctico entregado a través de la plataforma de aprendizaje a lo largo de los cursos está pensado 
para que los alumnos puedan realizar el seguimiento de la exposición del profesor y está protegido por derechos de 
propiedad intelectual, quedando reservados los derechos de autor, lo que conlleva a la prohibición de su reproducción 
total o parcial sin el consentimiento de Telefónica Educación Digital.
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