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1.- Presentacion y objetivos

Con esta formacion vas a adquirir las competencias de una de las especializaciones técnicas mas demandadas y con mas futuro en el mercado laboral actual. Con este curso

seras capaz de introducirte con unas bases de conocimiento sdlidas en el mundo de la Ciberseguridad. Como punto de partida tenemos Redes y Sistemas, y como cierre ataques

ainfraestructuras y Hacking Etico.

2.- {Qué vas a aprender?

Conceptos bésicos de Ciberseguridad

Programar de forma segura

Técnicas de proteccion para infraestructuras

Contramedidas

Ataques a infraestructuras

Hacking ético

3.- ;Como se estudia?

Todos los médulos formativos son Presenciales y ademas seguiras formandote fuera del aula
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Aula Virtual

Podras acceder a la toda la documentacion de las
diferentes materias y ejercicios practicos, recursos
extra de apoyo académico (videos, e-books,
bibliografia,links, etc.).

Networking

Tendras posibilidad de ampliar tu red de contactos
con otros participantes, expertos, gurds, profesiona-
les digitales.

Casos practicos reales

Aprenderas trabajando sobre proyectos reales, los
casos que trabajaras durante el programa pertene-
cen a situaciones que se dan diariamente en
empresas punteras del sector. Formacion orientada a
la realidad laboral.

Sesiones de Valor Ahadido

Masterclasses, invitaciones a Foros de Empleo,
Sesiones de trabajo con profesionales de las
Empresas Colaboradoras.

Acompaiiamiento Individual

Dispondras de tutorias, sesiones de orientacion
laboral y mentoring tanto durante la fase de
Formacién como en la fase de incorporacion laboral.

Portfolio de actividades

Al final del programa contaras con un portfolio de
actividades en el qué se recogeran todos los casos
practicos realizados durante tu formacion. Que mejor
curriculum que mostrar lo que sabes hacer.




4.- FORMACION EN CIBERSEGURIDAD

Redes y sistemas.
Programacion

Metodologia de la
Programacion

Introduccién a la Proteccion de

Ciberseguridad :
Contramedidas

Habiliadades para

la Empleabilidad

Infraestructuras.

Atacando
infraestructuras.
Hacking ético
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4.1. FORMACION TRONCAL (Duracion 60 horas) CJ  4.3.FORMACION DE HABILIDADES PARA LA

EMPLEABILIDAD (Duracién 60 horas)

® METODOLOGIA DE LA PROGRAMACION

Aprender a realizar algoritmos de programas, tanto para programacion Para potenciar todos los conocimientos técnicos aprendidos tendras un Médulo

estructurada como orientada a objetos de Formacion en Habilidades a lo largo de todo el itinerario formativo:
Conceptos: Pseudocodigo, arrays, programacion estructurada, programacion - Incrementar las competencias profesionales.

orientada a objetos - Desarrollo de Inteligencia Emocional.

- Presentaciones Eficaces.

- Trabajo en Equipo

4.2. CIBERSEGURIDAD (Duracion: 340 horas) - Marca Personal y blisqueda de empleo 2.0

- Realizar entrevistas de trabajo de manera efectiva.

@ REDES Y SISTEMAS. PROGRAMACION

Aprender y familiarizarte con elementos y conceptos basicos de: Redes y aplica-
ciones telematicas, Seguridad Wireless y programacion con Python

Conceptos: Redes de ordenadores, ataques a redes IPv4 — IPv6, cifrado Wireless,
Portales cautivos, Rogue AP, Python...

@ INTRODUCCION A LA CIBERSEGURIDAD
Aprender y familiarizarte con conceptos y roles basicos de Ciberseguridad.

Conceptos: Roles y responsabilidades, Malware, Gestion y gobierno de riesgo,
Gestion de la seguridad, Respuesta ante incidentes...

® PROTECCION DE INFRAESTRUCTURAS. CONTRAMEDIDAS
Aprender todo lo relacionado con Analisis forense, Criptografia y Esteganografia

Conceptos: Andlisis forense de sistemas, evidencias, artefactos, logs y trafico de
red, criptografia, aritmética modular, Funciones hash, Privacidad e inceptacion...

® ATACANDO INFRAESTRUCTURAS. HACKING ETICO

Conocer y familiarizarte con vulnerabilidades en sistemas de identificacion,
metasploit y hacking ético
Conceptos: Técnicas de identificacion y autenticacion, identidad digital, control

de acceso, framework Metasploit, herramientas Metasploit, BBDD Metasploit,
Footprinting, Fingerprinting, Sniffing, analisis y explotacion de vulnerabilidades,
ingenieria social
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5.- ;QUE OFRECE EL PROGRAMA?

® FORMACION ESPECIALIZADA

La formacién presencial tiene una duracion de 4 meses. Todos los itinerarios formativos
comparten la misma formacion troncal de dos meses y posteriormente otros dos meses de
formacion especializada.

FORMACION EN HABILIDADES PARA EL EMPLEO

Es otra de las disciplinas que forman parte de los cursos presenciales, en ella tocamos cosas
tan importantes para el alumno como la marca personal, cémo abordar una entrevista de
trabajo o cémo hacer un currriculum entre otras.

AULA VIRTUAL

Los alumnos que participan en los cursos cuentan con el apoyo de un aula virtual donde
encontaran documentacion de las diferentes materias, ejercicios practicos y recursos extra
de apoyo académico.

TUTORIAS, ORIENTACION LABORAL Y MENTORING

Las personas seleccionadas contaran con acompafnamiento individual a través de tutorias,
sesiones de orientacion laboral y mentoring. Accederan a una gran comunidad de expertos,
gurus y profesionales digitales que les permiten seguir ampliando su formacion y acudir a
masterclass, foros de empleo y sesiones de trabajo con profesionales de las empresas
colaboradoras*.

* Todo el material didactico entregado a través de la plataforma de aprendizaje a lo largo de los cursos esté pensado
para que los alumnos puedan realizar el seguimiento de la exposicion del profesor y esta protegido por derechos de
propiedad intelectual, quedando reservados los derechos de autor, lo que conlleva a la prohibicién de su reproduccion
total o parcial sin el consentimiento de Telefénica Educacion Digital.

6.- COMO INSCRIBIRSE Y DOCUMENTACION NECESARIA

@ PROCESO DE INSCRIPCION
Para acceder al proceso de seleccion de los cursos presenciales debes:

- Registrarte en la plataforma de formacion:
http://empleodigitalformacion.fundaciontelefonica.com/web/guest/candidatos

- Te citaremos al proceso de seleccion a través de un email. Comprueba peridédicamente
tu bandeja de entrada y la carpeta de spam.

- El proceso de seleccion consiste en un test de aptitud y una entrevista.

- iEnhorabuena! Ya eres alumno del Proyecto Empleo Digital de Fundacién Telefonica.

® ASISTENCIA, PARTICIPACIf)N, APRENDIZAJE Y EXAMENES
Una vez que ya eres alumno de un curso presencial de Empleo digital debes saber que se

han desarrollado una serie de ejercicios, tareas y exdmenes para cada modulo formativo
que persiguen la practica continuada de todos los conocimientos adquiridos durante las
sesiones presenciales.

Al final del curso recibiras un certificado de aprovechamiento y Fundacion Telefonica se
reserva el derecho a otorgarlo estableciendo para ello unos requisitos minimos basados en
términos de asistencia, participacion, aprendizaje y superacion de examenes.
Los requisitos son los siguientes:

- Asistir de manera presencial, como minimo, al 80% a las clases programadas.

- Realizar las pruebas de evaluacion que cada profesor considere para garantizar la
adquisicion de conocimientos en cada médulo.

- La formacion impartida en Empleo Digital sigue una metodologia de evaluacion
continua. La prioridad del programa es el aprendizaje y la aplicacion practica de
los conocimientos adquiridos.

- Entregar en el plazo fijado los ejercicios obligatorios.

- Participar en las actividades complementarias obligatorias.

- Acudir a los procesos de seleccion que Fundacion Telefonica me facilite (entrevistas,
dinamicas de grupo, pruebas psicotécnicas...

@ DOCUMENTACION NECESARIA
Para realizar el curso tendrés que presentar obligatoriamente la siguiente documentacion:
- Fotocopia DNI/NIE

- Fotocopia Demanda de Empleo

- Fotocopia Titulo de Estudios
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